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Résumé : 

 

La multiplication des attaques DoS et DDoS constitue aujourd’hui un défi majeur en 
matière de cybersécurité. En effet, ces types d’attaques visent à mettre hors service 
des services des systèmes en les surchargeant de ressources. Ainsi pour détecter et 
ainsi contrer ces attaques, l’idée d’intégrer des algorithmes d’apprentissage 
automatique aux systèmes de détection d’intrusion est venue à l’esprit. 

Pour cela, nous avons proposé un modèle de classification basé sur SVM afin de 
différencier trois types de trafic réseau. Il s’agit des attaques DoS et DDos et trafic 
BENIGN. De plus, ce modèle a été développé en utilisant “CICIDS2017” comme 
données de base. Dans un premier temps, les données ont bénéficié d’un traitement 
préalable rigoureux de prétraitement, de normalisation avant l’équilibrage des 
différents class et l’entrainement de cette modèle en utilisant un SVM avec un noyau 
RBF. 

Les résultats obtenus sont très encourageants, avec une précision de 98,58 %, 
démontrant l’efficacité du modèle proposé sans optimisation avancée. Ce travail met 
en évidence le potentiel de SVM pour renforcer les mécanismes de défense contre les 
cyberattaques, tout en soulignant les limites et perspectives pour des recherches 
futures   



 
 

  ملخص: 
 (DDoS) وهجمات الحرمان من الخدمة الموزعة (DoS) يشُكل انتشار هجمات الحرمان من الخدمة   

هدف هذه الأنواع من الهجمات إلى تعطيل خدمات النظام تحدياً كبيرًا في مجال الأمن السيبراني اليوم. ت
من خلال إثقالها بالموارد. ولكشف هذه الهجمات ومواجهتها، برزت فكرة دمج خوارزميات التعلم الآلي 

  .في أنظمة كشف التسلل

 
ع للتمييز بين ثلاثة أنوا (SVM) ولهذا الغرض، اقترحنا نموذج تصنيف قائم على خوارزمية الدعم المتجه

 وهجمات الحرمان من الخدمة الموزعة (DoS) من حركة مرور الشبكة: هجمات الحرمان من الخدمة
(DDoS) وحركة مرور الشبكة الآمنة (BENIGN). علاوة على ذلك، طُوّر هذا النموذج باستخدام 

"CICIDS2017" قبل  كبيانات أساسية. في البداية، خضعت البيانات لمعالجة مسبقة دقيقة وتطبيع دقيق

 .RBF مع نواة (SVM) موازنة الفئات المختلفة وتدريب النموذج باستخدام خوارزمية الدعم المتجه
 

%، مما يظُهر فعالية النموذج المقترح دون 98.58النتائج التي تم الحصول عليها مُشجعة للغاية، بدقة 

في  (SVM) الدعم المتجهالحاجة إلى تحسين مُتقدم. يسُلط هذا العمل الضوء على إمكانات خوارزمية 
تعزيز آليات الدفاع ضد الهجمات السيبرانية، مع تسليط الضوء على القيود ووجهات النظر للأبحاث 

 .المستقبلية
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1.Introduction générale  

1.1 Contexte de la recherche  

Les cyberattaques, et en particulier les attaques DDoS et DoS, sont devenues de plus 
en plus sophistiquées et fréquentes, représentant de graves menaces pour le 
fonctionnement des systèmes et des services en ligne.    

Avec le risque croissant posé par de telles menaces cybernétiques, les systèmes de 
détection d'intrusion ont gagné en valeur, notamment lorsqu'ils sont améliorés par des 
techniques d'apprentissage automatique qui augmentent considérablement la capacité 
de détection.    

1.2 Objectifs de la thèse 

Cette thèse vise à créer un modèle de classification à 3 classes utilisant SVM pour 
identifier le trafic DoS, DDoS et normal en utilisant le jeu de données CICIDS2017.   

 

Les objectifs spécifiques sont :   

 

* Mettre en œuvre un pipeline complet de traitement des données avec, au minimum, 
les étapes suivantes : nettoyage, classification des étiquettes, équilibrage des classes et 
normalisation.   

 

* Entraîner un modèle SVM avec un noyau RBF adapté aux données non linéaires.   

 

* Évaluer la performance du modèle en utilisant des métriques standards : précision, 
rappel, score F1 et matrice de confusion. 

Comparez les résultats avec d'autres approches, notamment la régression logistique. 

 

Le modèle proposé a démontré une performance prometteuse en précision, ce qui 
confirme la pertinence de l'approche entreprise. 
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1.3 Méthodologie 

Les méthodologies à adopter sont les suivantes : 

Intégration et prétraitement des fichiers CSV du dataset CICIDS2017 

Nettoyage des données, conversion des étiquettes en valeurs numériques (BENIN, 
DoS, DDoS) et équilibrage des classes. 

Division des données en ensembles d'entraînement et de test. 

Application de la normalisation standard (StandardScaler). 

Entraînement du modèle SVM et évaluation de sa performance. 

1.4 Structure du mémoire 

• Introduction : Présentation générale du sujet, problématique, objectifs et 
méthodologie adoptée. 
• Chapitre 1 : Concepts fondamentaux sur les attaques DoS/DDoS, la 
cybersécurité, les IDS et les algorithmes de ML. 
• Chapitre 2 : Revue des travaux existants en matière de détection d’intrusion 
par apprentissage automatique. 
• Chapitre 3 : Détail de la méthodologie adoptée et description du traitement 
des données. 
• Chapitre 4 : Présentation des résultats expérimentaux, analyse des 
performances et discussion. 
• Conclusion : Synthèse des résultats, limites des travaux réalisés et 
perspectives futures. 
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2. les attaque DOS et DDOS 

1.1 Introduction : 

À l’ère numérique actuelle, la sécurité de l’information est d’une importance 
primordiale et est considérée comme le plus grand défi et la plus grande préoccupation 
dans l’environnement Internet. Les systèmes d’information d’aujourd’hui sont de plus 
en plus ouverts à Internet. Cependant, cette ouverture pose un gros problème : elle 
entraîne un nombre croissant de menaces. 

Les menaces les plus courantes sont les attaques de contrôle d’accès, l’injection et 
l’exécution de logiciels malveillants, l’usurpation d’identité... Etc. L’une des menaces 
de sécurité les plus importantes et les plus imprévisibles est une attaque par déni de 
service distribué (DDoS) et une attaque par déni de service (DOS), qui constituent un 
problème en pleine croissance dans l’environnement réseau actuel. 

1.2 définition de DOS : 

Une attaque par déni de service (DoS), Denial of Service en anglais est une attaque 
DoS est généralement orchestrée par un seul attaquant ou un petit groupe d’attaquants, 
et elle ne nécessite pas une multitude de bots. L’attaquant identifie une vulnérabilité ou 
une faiblesse dans la cible et exploite cette vulnérabilité en envoyant un volume de 
trafic massif, parfois faible, de requêtes ou de données malveillantes à la cible. Les 
ressources de la cible, telles que le processeur, la mémoire et la bande passante, la 
capacités à ouvrir de nouvelles connexions, sont rapidement sollicitées au-delà de leurs 
capacités, ce qui peut entraîner une dégradation des performances du système ou une 
panne complète. Les répercutions de ces attaques sont les mêmes que celles liées aux 
attaques DDoS. 

Les attaques DOS sont classées suivant la source de l'attaque, on a : 

- Des attaques qui ne nécessitent pas de pénétrer le réseau, dans ce cas, L'attaquant 
peut lancer une attaque à distance sur le réseau 

 - Des attaques où l'attaquant exploite une certaine vulnérabilité connue pour pénétrer 
dans le réseau puis effectue des attaques de consommation des ressources. [1] 

 

Les types : 

SYN Flood  :Une attaque qui exploite le processus d’établissement de connexion TCP 
(three-way handshake). L’attaquant envoie une grande quantité de requêtes SYN sans 
jamais compléter la connexion, ce qui surcharge les files d’attente du serveur. 
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Ping of Death : L’attaquant envoie des paquets ICMP dont la taille dépasse la limite 
standard (plus de 65 535 octets), ce qui peut provoquer un crash ou un redémarrage du 
système cible lors de la reconstruction des paquets. 

 

  

Figure 1 : l’attaque DoS[2] 

 

 

1.3 Définition attaque ddos : 

Une attaque par déni de service distribué (DDoS), Distributed Denial of Service en 
anglais, représente une forme d’attaque informatique. Son objectif principal est de 
perturber ou d’indisposer un service en ligne, un site web ou un réseau spécifique en 
submergeant la cible avec une quantité massive de trafic malveillant. La 
caractéristique principale d’une attaque DDoS est sa nature distribuée, car elle 
implique un grand nombre d’ordinateurs ou de dispositifs compromis, souvent appelés 
« bots » ou « zombies ». Ces machines infectées sont coordonnées de manière 
synchronisée par les attaquants pour mener l’attaque. 

Pour mettre en œuvre une attaque DDoS, les attaquants commencent par recruter ces 
bots. Cela se fait généralement en infectant des ordinateurs ou des dispositifs 
connectés à Internet avec un logiciel malveillant spécialement conçu. Une fois 
infectés, ces bots sont à la disposition des attaquants, qui les contrôlent à distance à 
l’aide d’un « botnet controller» ou d’un « botnet herder », un logiciel malveillant de 
commande et de contrôle. Après avoir recruté un nombre suffisant de bots, les 
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attaquants sélectionnent leur cible, qui peut être un serveur web, un service en ligne, 
ou toute autre infrastructure connectée à Internet. Les motivations pour cibler une 
entité spécifique peuvent varier, allant des motifs idéologiques à la concurrence en 
passant par la simple envie de causer des perturbations . Une fois la cible choisie, les 
attaquants envoient des instructions aux bots pour qu’ils génèrent un flux massif de 
trafic malveillant vers la cible. Ce trafic peut être constitué de requêtes HTTP, de 
paquets réseau TCP ou d’autres protocoles réseau, selon les vulnérabilités de la cible. 
L’objectif est de submerger la capacité de traitement de la cible . 

 Les effets d’une attaque DDoS sont significatifs : la cible devient généralement in33 
disponible pour les utilisateurs légitimes, car elle est saturée par le trafic malveillant. 
Les ressources du serveur, telles que le processeur, la mémoire et la bande passante, 
sont sollicitées au-delà de leurs capacités, entraînant des surcharges, des pannes ou des 
ralentissements graves. En conséquence, les entreprises ciblées subissent souvent des 
pertes financières dues à la perte de revenus, aux coûts de mitigation et à la réparation 
des dommages causés par l’attaque mais aussi une atteinte à l’image de marque de 
l’entreprise peut avoir lieu.[1] 

Les types : 

Smurf Attack : Une attaque où des requêtes ICMP sont envoyées à un réseau entier 
en utilisant l’adresse IP de la victime comme source falsifiée. Les machines du réseau 
répondent toutes à la victime, la saturant de réponses.  

HTTP Flood: L’attaquant envoie un volume massif de requêtes HTTP GET ou POST 
vers un serveur web, rendant celui-ci incapable de répondre aux requêtes légitimes des 
utilisateurs. 

 

Figure 2: l’attaque DDoS [3] 
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2.  Principes de la cybersécurité et rôle des IDS: 

2.1 Cybersécurité : 

La sécurité de l'information constitue l’un des piliers fondamentaux du monde 
technologique moderne. Elle vise à protéger les données contre tout accès, utilisation, 
modification ou destruction non autorisés. Ce domaine englobe un ensemble de 
politiques, de procédures et de technologies mises en place pour garantir la 
confidentialité, l’intégrité et la disponibilité des informations. La sécurité de 
l'information couvre plusieurs aspects, tels que la sécurité physique, la sécurité des 
réseaux, la protection des dispositifs terminaux, ainsi que le chiffrement des données. 
Elle s’étend également à la protection des informations, qu’elles soient stockées sous 
forme numérique ou papier, contre les menaces d’origine humaine ou naturelle, 
comme les catastrophes ou les pannes. 

Au cœur de la sécurité de l'information se distingue la cybersécurité, considérée 
comme l’un de ses domaines les plus cruciaux et les plus spécialisés à l’ère numérique. 
La cybersécurité se concentre sur la protection des systèmes numériques, des 
infrastructures informatiques et des réseaux contre les menaces électroniques et les 
attaques cybernétiques en constante évolution. Ces menaces diffèrent des menaces 
traditionnelles et incluent notamment les tentatives d’intrusion, la propagation de 
logiciels malveillants, les attaques par déni de service (DoS / DDoS), les ransomwares, 
et d'autres formes d’attaques visant à perturber les systèmes ou à voler des données 
sensibles.[4] 

La cybersécurité repose sur plusieurs axes fondamentaux, notamment : 

 La sécurité des réseaux : pour assurer la protection de la transmission des 
données et prévenir l’espionnage ou la manipulation. 

 La sécurité des applications : pour surveiller les vulnérabilités et protéger les 
logiciels contre les exploitations malveillantes. 

 La sécurité des systèmes et des hôtes : pour garantir que les serveurs et les 
dispositifs des utilisateurs soient protégés contre les attaques. 

 La sensibilisation et les politiques de sécurité : à travers la formation des 
utilisateurs et la mise en œuvre de règles strictes concernant les mots de passe, 
les droits d'accès et l’authentification. 

Avec la dépendance croissante des organisations aux systèmes numériques, la 
cybersécurité est devenue la première ligne de défense contre des attaques qui 
peuvent entraîner des pertes financières importantes, nuire à la réputation de 
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l’entreprise, voire provoquer une interruption totale des services. Pour cette raison, il 
est indispensable que les organisations adoptent une approche préventive et 
proactive, incluant une surveillance continue, des mises à jour régulières des 
systèmes, et l’utilisation d’outils d’intelligence artificielle et d’apprentissage 
automatique pour améliorer leur capacité à détecter les attaques et à y répondre 
efficacement.[4] 

2.2 Systèmes de détection d'intrusions (IDS) 

Le Système de Détection d'Intrusion (Intrusion Détection System - IDS) est l’un des 
outils essentiels en cybersécurité. Il est utilisé pour surveiller et analyser le trafic 
réseau ainsi que les activités des systèmes, dans le but de détecter les attaques 
informatiques ou les comportements suspects pouvant compromettre l’intégrité du 
système. L’objectif principal d’un IDS est de permettre une détection précoce des 
menaces, afin d’aider les administrateurs réseau à prendre les mesures préventives 
adéquates avant que des dommages réels ne se produisen. [ 6] 

2.2.1 Fonctionnalités principales d’un IDS: 

1. Surveillance du trafic réseau (Network Traffic) : 
L’IDS analyse les paquets circulant sur le réseau pour identifier des modèles 
spécifiques ou des signatures connues d’attaques antérieures (détection basée 
sur les signatures), ou encore des comportements anormaux par rapport à 
l’activité habituelle (détection basée sur les anomalies). 

2. Analyse des journaux systèmes (Logs Analysés) : 
L’IDS peut également inspecter les fichiers journaux des dispositifs pour 
détecter toute activité inhabituelle ou tentative d’accès non autorisée. 

3. Comparaison avec des bases de données de menaces : 
Les activités détectées sont comparées à des bases de données contenant des 
définitions d’attaques connues ou des profils comportementaux typiques afin 
d’identifier d’éventuelles intrusions. 

4. Génération d’alertes et de rapports : 
Lorsqu’une activité suspecte est détectée, le système envoie une alerte en temps 
réel aux administrateurs, incluant des détails tels que la source, la nature et la 
gravité de l’incident.[7][8] 
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2.2.2 Types d’IDS : 

On distingue principalement deux types de systèmes IDS, selon leur emplacement et 
leur mode de surveillance : 

 NIDS (Network-based Intrusion Detection System) : 
Surveille le trafic global d’un réseau. Généralement placé aux points 
d’entrée/sortie, il est adapté pour détecter les attaques à grande échelle. 

 HIDS (Host-based Intrusion Detection System) : 
Installé sur des hôtes individuels (comme des serveurs), il analyse les journaux, 
les fichiers systèmes et les activités locales pour identifier des tentatives 
d’intrusion ou des modifications non autorisées . 

2.2.3 IDS vs IPS :  

Souvent, l’IDS est associé à un Système de Prévention d’Intrusion (IPS). 
Contrairement à l’IDS qui se limite à la détection et à l’alerte, l’IPS agit de manière 
proactive en bloquant ou interrompant automatiquement les attaques détectées, 
offrant ainsi une protection active [7][8] 

2.2.4 Avantages de l’IDS 

 Détection précoce des menaces : permet d’agir avant que les menaces ne 
causent des dommages. 

 Amélioration de la sécurité du réseau : grâce à une surveillance constante et 
une analyse intelligente. 

 Conformité aux normes de sécurité : telles que ISO 27001 ou le RGPD. 
 Réaction rapide aux incidents : grâce aux alertes en temps réel et aux rapports 

détaillés. 

Le système IDS est un élément fondamental de toute infrastructure de sécurité 
numérique. Il constitue la première ligne d’alerte contre les menaces informatiques 
potentielles. Associé à des outils de prévention comme l’IPS, il devient encore plus 
performant en matière de détection et de neutralisation proactive des attaques, 
avant qu’elles ne causent des impacts majeurs. 
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Figure 3 : Systèmes de détection d'intrusions (IDS) 

Conclusion : 

Cybersécurité  tels que la confidentialité, l'intégrité et la disponibilité, visant à 
sécuriser les informations face aux menaces croissantes. Dans ce contexte, les 
systèmes de détection d'intrusion (IDS) jouent un rôle clé en détectant les activités 
suspectes et en émettant des alertes pour permettre une réaction rapide. 

Avec la complexité grandissante des attaques et le volume croissant de données, il 
devient essentiel de renforcer ces systèmes grâce à l’apprentissage automatique, qui 
permet de créer des modèles intelligents capables d’apprendre à partir des données et 
d’améliorer la précision de détection. L’intégration des principes de sécurité, des IDS, 
et du machine learning constitue ainsi une approche efficace pour assurer la protection 
des réseaux et des informations dans un environnement numérique en constante 
évolution. 

3.  Introduction à l’apprentissage automatique: 
3.1 Introduction : 

Au cours des dernières années, les attaques cybernétiques se sont considérablement 
multipliées et complexifiées, rendant la protection des systèmes informatiques de plus 
en plus difficile. Ces menaces, variées et évolutives, dépassent souvent les capacités 
des méthodes de sécurité traditionnelles, qui reposent sur des règles statiques ou des 
signatures connues. Parmi ces menaces, les attaques par déni de service (DoS) et 
déni de service distribué (DDoS) occupent une place centrale. Leur objectif n’est pas 
de voler des données, mais de saturer les ressources système via un volume massif 
de requêtes, rendant ainsi les services ciblés totalement inaccessibles. 

Face à cette évolution, les approches classiques de détection, telles que les IDS basés 
sur des signatures, montrent leurs limites, notamment en termes de réactivité et 
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d’adaptation aux nouvelles menaces. Dans ce contexte, l’apprentissage 
automatique (Machine Learning) s’impose comme une solution innovante et 
prometteuse. Contrairement aux méthodes rigides, il repose sur la capacité des 
machines à apprendre automatiquement à partir de données historiques, à 
identifier des modèles complexes, et à détecter des anomalies même inconnues 
jusqu’alors. 

Grâce à sa puissance d’analyse, le Machine Learning est capable de traiter d’immenses 
volumes de trafic réseau et d’extraire des schémas permettant de distinguer les 
comportements normaux des comportements malveillants. Cette capacité à anticiper 
les menaces et à réagir en temps réel fait de l’apprentissage automatique un outil 
essentiel pour renforcer les systèmes de sécurité existants, notamment dans le cadre de 
la détection des attaques DoS et DDoS. 

Ce chapitre présentera tout d’abord une définition claire de l’apprentissage 
automatique, suivie d’une classification de ses principaux types : supervisé, non 
supervisé et par renforcement. Ensuite, nous explorerons ses applications concrètes 
dans la cybersécurité, en mettant en évidence son intégration dans les systèmes de 
détection d’intrusion (IDS) pour une détection plus intelligente, rapide et précise 
des attaques 

 

Figure 4 : Lien entre l’intelligence artificielle et la sécurité 
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3.2 Définition de l’apprentissage automatique :  

L’apprentissage automatique, par définition, est un domaine de l’informatique 
qui a évolué à partir de l’étude de la reconnaissance des formes et de la théorie 
de l’apprentissage informatique (computational lèarning) en intelligence 
artificielle. Il s’agit de l’apprentissage et de la construction d’algorithmes 
capables d’apprendre à partir de jeux de données et de faire des prédictions sur 
ces derniers. Ces procédures fonctionnent par construction d’un modèle à partir 
d’exemples d’entrées afin de faire des prédictions ou des choix basés sur des 
données plutôt que de suivre des instructions de programme statiques et fermes. 

Arthur Samuel, un pionnier dans le domaine de l’intelligence artificielle et des 
jeux vidéo, a inventé le terme "apprentissage automatique". Il a défini 
l’apprentissage automatique comme "un domaine d’étude qui donne aux 
ordinateurs la capacité d’apprendre sans être explicitement programmés". 
L’apprentissage automatique ou machine learning (ML) désigne la capacité 
d’un système à acquérir et à intégrer des connaissances par le biais 
d’observations à grande échelle, ainsi qu’à s’améliorer et à s’étendre en 
apprenant de nouvelles connaissances plutôt qu’en étant programmé avec ces 
connaissances.[9] 

3.3 Les types d’apprentissage automatique: 

L’apprentissage automatique se décline principalement en trois catégories selon la 
nature des données disponibles et les objectifs de l’apprentissage : supervisé, non 
supervisé et par renforcement. À ces catégories s’ajoutent des variantes hybrides 
comme l’apprentissage semi-supervisé et auto-supervisé. Voici une présentation 
détaillée de chacun. 

3.3.1  Apprentissage supervisé (Supervised Learning): 

Dans l’apprentissage supervisé, l’algorithme est entraîné à partir de données 
étiquetées (labelisées), ce qui signifie que chaque entrée (ou exemple) est associée à 
une sortie correcte ou "vérité terrain". Le rôle du modèle est alors d’apprendre à faire 
correspondre les entrées à leurs sorties, de sorte qu’il puisse prédire la sortie d’une 
nouvelle donnée jamais vue.[10][11] 

Ce type d’apprentissage est utilisé principalement pour : 

 La classification : associer une entrée à une catégorie (ex. : spam ou non-spam, 
attaque ou trafic normal). 
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 La régression : prédire une valeur numérique continue (ex. : prix d’un 
logement). 

 Exemples d’applications : 

 Reconnaissance d’images (chien vs chat). 
 Prédiction du prix de l’immobilier. 
 Détection de fraudes bancaires. 
 Classification du trafic réseau (DoS, DDoS, normal). 

L’apprentissage supervisé est particulièrement utilisé dans les systèmes de 
détection d’intrusion, où l’on dispose d’un historique d’attaques connu pour 

entraîner le modèle 

Figure 5 : Apprentissage supervisé [12] 

 

3.3.2 Apprentissage non supervisé (Unsupervised Learning): 

Contrairement à l’apprentissage supervisé, l’apprentissage non supervisé s’effectue sur 
des données non étiquetées. Le modèle n’a donc aucune indication sur les sorties 
attendues, et son objectif est de découvrir des structures cachées, des régularités, ou 
des regroupements naturels dans les données.[10][11] 

On l’utilise souvent pour : 

 Le clustering (regroupement automatique d’éléments similaires). 
 La réduction de dimensionnalité (simplification des données). 
 La détection d’anomalies. 

 Exemples d’applications : 
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 Segmentation de clientèle (identifier des profils types d’utilisateurs). 
 Analyse d’articles ou de contenus textuels. 
 Systèmes de recommandation (proposer des films ou produits selon 

comportements similaires). 

Dans la cybersécurité, ce type est utilisé pour détecter des comportements 
inhabituels sans connaître à l’avance leur nature (attaques zéro-day par exemple). 

 

 

Figure 6 : Apprentissage non supervisé [13] 

 

 3.3.3 Apprentissage par renforcement (Reinforcement Learning): 

Dans l’apprentissage par renforcement, le modèle apprend en interagissant avec un 
environnement. À chaque action qu’il entreprend, il reçoit une récompense (positive 
ou négative), ce qui l’aide à adapter son comportement avec le temps. L’objectif est 
de maximiser la récompense cumulative en prenant les meilleures décisions 
possibles.[10][11] 

Cet apprentissage est basé sur le concept d’essai-erreur et nécessite souvent un agent 
autonome capable d’évaluer l’effet de ses choix. 

 Exemples d’applications : 
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 Jeux (comme AlphaGo ou les échecs). 
 Robotique (navigation autonome, manipulation d’objets). 
 Contrôle de trafic (optimisation des feux rouges). 

Bien que moins utilisé directement dans la détection d’attaques, le reinforcement 
learning commence à être exploré pour optimiser les politiques de défense 
adaptative. 

 

Figure 7 : Apprentissage par renforcement[14] 

3.3.4 Autres types complémentaires: 

 Apprentissage semi-supervisé (Semi-supervised Learning): 

Il combine les deux approches précédentes : une partie des données est étiquetée, 
l’autre non. Cela permet d’améliorer la performance du modèle tout en réduisant le 
coût de l’étiquetage manuel des données. 

 Apprentissage auto-supervisé (Self-supervised Learning): 

C’est une forme avancée de non-supervisé où le modèle génère lui-même ses propres 
étiquettes à partir des données disponibles. Il est de plus en plus utilisé dans les 
domaines comme le traitement du langage naturel ou la vision par ordinateur, et 
représente une voie prometteuse dans l’intelligence artificielle modern. 
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3.4 Application de l’apprentissage automatique dans la détection des attaques 
informatiques. 

devenu essentiel d’adopter des solutions intelligentes capables de s’adapter rapidement 
aux nouvelles menaces. Dans ce contexte, l’apprentissage automatique (Machine 
Learning) s’impose comme l’un des outils les plus efficaces pour améliorer la 
capacité des systèmes de sécurité à détecter les attaques informatiques. 

Le principe repose sur l’analyse de grandes quantités de données réseau (nombre de 
paquets, source, destination, durée, taille...), afin de distinguer le trafic normal du 
trafic malveillant. En s’entraînant sur des jeux de données contenant des exemples 
d’attaques connues, le modèle apprend à identifier les caractéristiques spécifiques à 
chaque type d’attaque (DoS, DDoS, Brute Force...), et devient capable de classifier 
de nouvelles instances avec une grande précision. 

Les algorithmes supervisés, tels que SVM, Random Forest ou KNN, sont largement 
utilisés pour la classification du trafic réseau. Quant aux approches non supervisées, 
elles sont précieuses pour détecter des attaques inconnues ou inédites (attaques 
zero-day) à travers l’analyse des comportements anormaux. 

L’intégration du Machine Learning dans les systèmes de détection d’intrusion (IDS) 
permet de réduire le taux de fausses alertes (faux positifs), d’améliorer le temps de 
réponse, et d’augmenter l’efficacité globale des mécanismes de protection. Il s’agit 
donc d’un pilier fondamental pour le développement de systèmes de cybersécurité 
intelligents et adaptatifs. 

Conclusion  :  

L’apprentissage automatique représente une avancée majeure dans le domaine de la 
cybersécurité, en particulier dans la détection intelligente et précoce des attaques 
informatiques. Grâce à sa capacité à apprendre à partir des données et à analyser les 
comportements, il devient possible de développer des systèmes capables de distinguer 
efficacement les activités normales des comportements malveillants. Cette évolution a 
permis de dépasser les limites des approches traditionnelles, ouvrant ainsi la voie à 
l’utilisation d’algorithmes puissants et adaptés aux menaces actuelle 
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4. Présentation des algorithmes ML utilisés (SVM): 

4.1 Introduction :  

Parmi les différentes méthodes d’apprentissage automatique supervisé, l’algorithme 
des machines à vecteurs de support (SVM) se distingue comme l’un des modèles les 
plus efficaces et précis pour les tâches de classification, notamment dans les contextes 
où une distinction rigoureuse entre les catégories est essentielle, comme la détection 
des attaques informatiques. Cet algorithme est capable de traiter aussi bien des 
données linéaires que non linéaires, ce qui le rend particulièrement adapté à la 
classification du trafic réseau complexe en différentes classes telles que DoS, DDoS et 
Normal. 

Dans cette section, nous présenterons le principe de fonctionnement de l’algorithme 
SVM, en expliquant son rôle dans la construction de frontières de décision, qu’elles 
soient linéaires ou non linéaires, grâce à l’utilisation de la technique du noyau 
(kernel), en particulier le noyau RBF. Nous illustrerons ensuite son application dans 
les systèmes de détection d’intrusion, avant de le comparer à d’autres modèles tels que 
KNN et Random Forest, en termes de performance et de caractéristiques. 

4.2  SVM (Support Vector Machine) : 
 

4.2.1 Definition : 

algorithme des machines à vecteurs de support, connu sous le nom de SVM 
(Support Vector Machine), est l’un des algorithmes fondamentaux et les plus 
performants en apprentissage supervisé. Il est largement utilisé pour résoudre 
des problèmes de classification des données, et peut également être appliqué, 
dans certains cas, à l’analyse de régression. Le principe de base de cet 
algorithme consiste à trouver une frontière de séparation optimale, appelée 
hyperplan, qui permet de distinguer deux classes de données. Cet hyperplan 
prend la forme d’une ligne dans un espace bidimensionnel ou d’un plan (ou d’un 
hyperplan dans un espace de dimensions supérieures) dans des cas plus 
complexes. Ce qui distingue SVM des autres algorithmes, c’est qu’il ne cherche 
pas simplement une frontière quelconque, mais la meilleure frontière possible, 
en maximisant la marge entre cette séparation et les points les plus proches de 
chaque classe. Ces points proches sont appelés vecteurs de support (Support 
Vectors), et ils jouent un rôle essentiel dans la détermination précise de 
l’emplacement de l’hyperplan optimal. [15] 
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4.2.2 Cas de séparation non linéaire et l’astuce du noyau (Kernel Trick): 
Dans de nombreuses applications réelles, les données sont trop complexes pour être 
séparées par une ligne droite ou un plan linéaire. Imaginez par exemple deux classes 
de données (A et B) réparties de manière circulaire, où les points de la classe A sont 
entièrement entourés par ceux de la classe B. Dans une telle configuration, il est 
impossible de tracer une ligne droite qui sépare les deux classes. 

C’est là qu’intervient une approche plus intelligente, offerte par l’algorithme SVM 
grâce à ce qu’on appelle l’astuce du noyau (Kernel Trick), l’un des outils les plus 
puissants de SVM. 

Figure 8 : SVM (Support Vector Machine) 

 

 Que fait l’astuce du noyau ? 
L’astuce du noyau ne modifie pas directement les données, mais les représente 
dans un espace de dimension supérieure (par exemple, en passant de deux à 
trois dimensions ou plus), de sorte qu’une séparation linéaire devienne possible. 
Ce qui est remarquable, c’est que SVM n’effectue pas réellement ce 
changement d’espace — ce qui serait coûteux en calcul — mais utilise plutôt 
des fonctions mathématiques intelligentes appelées fonctions noyau (Kernel 
Functions) qui calculent la similarité entre les points comme s’ils avaient déjà 
été projetés dans l’espace supérieur. 

 Comment fonctionnent les fonctions noyau ? 
Une fonction noyau prend deux points dans l’espace d’origine et retourne une 
valeur représentant leur relation comme si les points étaient déjà dans le nouvel 
espace transformé.[16] 
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L’objectif principal est de permettre à SVM d’appliquer son algorithme de 
séparation linéaire dans un espace non linéaire, sans effectuer le calcul explicite 
du changement d’espace. 

 Les types les plus courants de fonctions noyau : 

1. Noyau linéaire (Linear Kernel) : utilisé lorsque les données sont 
linéairement séparables. 
Formule : 𝐾(x, y) = x · y 

2. Noyau polynomial (Polynomial Kernel) : introduit plus de complexité en 
transformant l’espace avec des polynômes. 
Formule : 𝐾(x, y) = (x · y + c)^d 
où c est une constante et d est le degré du polynôme. 

3. Noyau gaussien ou RBF (Radial Basis Function) : l’un des plus utilisés, 
adapté aux données très complexes et difficilement séparables. 
Formule : 𝐾(x, y) = exp(−‖x − y‖² / 2σ²) 
où σ contrôle la « portée » du noyau.[17] 

 

 

Figure 9 : Séparation linéaire et Non Linéaire 
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Exemple  

À titre d'exemple, nous avons appliqué l’algorithme SVM pour détecter des attaques 
réseau, notamment les attaques DOS et DDOS. Chaque échantillon de trafic réseau est 
représenté par des caractéristiques comme le nombre de paquets ou la taille des 
données. Le SVM apprend à partir de ces données étiquetées et détermine une 
frontière de séparation optimale entre le trafic normal et les différentes attaques." 

4.3 Utilisation de SVM dans la détection d'intrusions : 
Les SVM sont largement utilisés dans les systèmes de détection d'intrusions (IDS) 
pour distinguer le trafic réseau normal du trafic malveillant. En entraînant le modèle 
SVM avec des exemples de connexions normales et de tentatives d'intrusion, le 
système peut apprendre à reconnaître des comportements suspects. Grâce à 
l’utilisation du noyau RBF, le modèle est capable de détecter des motifs complexes et 
non linéaires typiques des attaques réelles, comme les attaques DoS, les scans de ports 
ou les intrusions par force brute 

4 .4 Comparaison avec d'autres modèles : 

KNN : L'algorithme des k plus proches voisins, connu sous le nom de K-nearest 
neighbors (kNN), est un algorithme d'apprentissage automatique supervisé, simple et 
facile à mettre en œuvre. Il est utilisé pour résoudre des problèmes de classification et 
de régression. Dans cet algorithme, "k" représente le nombre de voisins les plus 
proches à considérer lors de la prise de décision, tandis que "NN" désigne les points 
(voisins) les plus proches de l'échantillon étudié selon la valeur choisie de k.[17] 

 

Figure 10 : K-nearest neighbors (kNN) 
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Régression Logistique (Logistic Regression) : 

En statistiques, la régression logistique ou modèle logit est un modèle de régression 
principalement utilisé en classification binaire. Comme pour tous les modèles de 
régression binomiale, il s'agit d'expliquer au mieux une variable binaire (la présence ou 
l'absence d'une caractéristique donnée) par des observations réelles nombreuses, grâce 
à un modèle mathématique. En d'autres termes d'associer une variable aléatoire de 
Bernoulli (génériquement notée y) à un vecteur de variables aléatoires (x₁, ..., xₖ). La 
régression logistique constitue un cas particulier de modèle linéaire généralisé. Elle est 
largement utilisée en apprentissage automatique.[18] 

Figure 11 : Régression Logistique (Logistic Regression)[18] 

Comparaison: 

Critère 

 
 

SVM (Support 
Vector Machine) 

 
 

KNN (K-Nearest 
Neighbors) 

 
 

Régression 
Logistique 
(Logistic 

Regression) 

 

 
 

Type 
d’apprentissage 

 

 
 

Apprentissage 
supervisé 

 
 

Apprentissage 
supervisé 

 
 

Apprentissage 
supervisé 
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Principe de 
fonctionnement 

 
 

Trouver 
l’hyperplan 
optimal qui sépare 
les classes 

 
 

Classer selon la 
majorité des k 
voisins les plus 
proches 

 
 

Modéliser la 
probabilité 
d'appartenance à 
une classe à l’aide 
d’une fonction 
logistique 

 

 
 

Précision 

 
 

Très élevée, 
surtout pour les 
problèmes de 
classification 
binaire 

 
 

Dépend du choix 
de k et de la 
distance utilisée 

 
 

Bonne précision 
pour des données 
linéaires, moins 
adaptée aux 
données non 
linéaires 

 

 
 

Gestion des 
grandes données 

 
 

Moins efficace 
pour les grands 
ensembles de 
données 

 
 

Lent avec de 
grandes bases de 
données 

 
 

Efficace pour des 
ensembles de 
taille moyenne 

 

 
 

Données non 
linéaires 

 
 

Très performant 
grâce à la 
technique du 
noyau (Kernel 
Trick) 

 
 

Possible mais 
dépend fortement 
du bon choix de 
paramètres 

 
 

Moins performant, 
nécessite souvent 
une 
transformation 
préalable des 
données 

 

 
 

Interprétabilité Moyenne (surtout 
en cas de noyau 
non linéaire) 

 
 

Facile à 
comprendre 

 
 

Forte — les 
coefficients sont 
interprétables et 
expliquent la 
contribution de 
chaque variable 

 

 
 

Paramétrage Besoin de régler 
des paramètres 
comme C et γ 

Simple 
(principalement le 
choix de k) 

Relativement 
simple, nécessite 
peu de réglages 
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(par exemple, 
régularisation) 

 

 
 

Utilisation en 
détection 
d’intrusions 

 
 

Très efficace, 
notamment pour 
détecter des 
anomalies nettes 

 
 

Peut être utilisé 
mais limité pour 
les grands 
ensembles 

 
 

Utile pour les 
détections simples, 
souvent utilisée 
comme modèle de 
base ou de 
référence 

 

             Tableau 1 : comparaison entre SVM et KNN et Régression Logistique. 

Conclusion:  

L’algorithme SVM représente une solution efficace pour la classification des données 
dans le domaine de la cybersécurité, grâce à sa capacité élevée à distinguer différents 
types de comportements, notamment dans les environnements complexes comme le 
trafic réseau. En utilisant le noyau RBF, le modèle peut gérer efficacement des 
données non linéaires. Comparé à d'autres algorithmes comme KNN et Random 
Forest, le SVM offre un bon équilibre entre précision et performance, ce qui le rend 
adapté à la détection des attaques DoS et DDoS، 

 

5 Jeux de données IDS et focus sur CICIDS2017: 
5.1 Introduction : 

L’efficacité des systèmes de détection d'intrusions (IDS) repose en grande partie sur la 
qualité des données utilisées pour entraîner et évaluer les modèles d'apprentissage 
automatique. Depuis plusieurs années, diverses bases de données ont été développées à 
des fins de recherche dans le domaine de la cybersécurité, permettant la simulation 
d’attaques et de comportements réseau normaux. 

Parmi les plus connues figurent KDD99 et NSL-KDD, qui ont longtemps servi de 
référence. Toutefois, ces ensembles présentent plusieurs limitations qui compromettent 
leur pertinence face aux menaces modernes. En réponse à ces lacunes, la base de 
données CICIDS2017, développée par le Canadian Institute for Cybersecurity, s’est 
imposée comme une alternative plus réaliste et complète. 
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5.2 Jeux de données classiques : 

5.2.1 le jeu de données KDD99: 

Le jeu de données KDD99 est l’un des ensembles les plus anciens et les plus 
largement utilisés dans la recherche sur les systèmes de détection d'intrusion (IDS). Il a 
été développé en 1999 dans le cadre de la compétition KDD Cup, sur la base de 
données collectées dans un environnement de réseau simulé par la DARPA. L’objectif 
était de reproduire divers scénarios d’attaques informatiques. KDD99 comprend 
principalement quatre grandes catégories d’attaques : 

 DoS (Denial of Service) : par exemple, les attaques smurf et neptune. 
 Probe : telles que le balayage de ports (port scanning). 
 R2L (Remote to Local) : accès non autorisé à un système local à distance. 
 U2R (User to Root) : escalade de privilèges d’un utilisateur vers un accès root. 

Chaque enregistrement de KDD99 comporte 41 caractéristiques (features) décrivant 
une connexion réseau, ainsi qu’un label identifiant le type d'attaque ou un trafic 
normal. 

Malgré son rôle historique important dans le développement des premières techniques 
de détection, KDD99 présente plusieurs limitations majeures : 

 Ancienneté : les attaques simulées ne reflètent plus les menaces actuelles. 
 Déséquilibre des classes : certaines catégories d’attaques sont surreprésentées 

tandis que d’autres sont très rares. 
 Redondance importante : de nombreuses entrées sont dupliquées, ce qui 

biaise l'entraînement. 
 Simplicité des caractéristiques : les attributs disponibles sont limités et ne 

traduisent pas la complexité du trafic réseau réel. 

5.2.2  le jeu de données NSL-KDD: 

Face aux critiques adressées à KDD99, le jeu NSL-KDD a été introduit comme une 
version améliorée visant à corriger certaines faiblesses de son prédécesseur. Parmi les 
principales améliorations, on note : 

 Élimination des enregistrements redondants, afin de réduire le biais lors de 
l’apprentissage. 

 Meilleure répartition des classes d’attaques pour un apprentissage plus 
équilibré. 
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 Séparation contrôlée entre les ensembles d'entraînement et de test, assurant 
une évaluation plus fiable. 

Cependant, NSL-KDD reste fondé sur les mêmes données de base que KDD99, ce 
qui signifie qu’il hérite des mêmes limitations en termes de manque d’actualité, de 
diversité des attaques, et de réalisme. Cela limite son utilité pour entraîner des 
modèles capables de faire face aux cybermenaces modernes. D’où la nécessité de se 
tourner vers des jeux de données récents et plus représentatifs, tels que CICIDS2017, 
qui sera présenté dans la section suivante.[21] 

 5.3 Caractéristiques du jeu CICIDS2017: 

CICIDS2017 est l’abréviation de : 
Canadian Institute for Cybersecurity Intrusion Detection System 2017. 
Il s’agit d’un jeu de données moderne dédié à l’évaluation des systèmes de 
détection d’intrusions (IDS), devenu une référence incontournable dans les 
recherches récentes en cybersécurité et en détection des attaques réseau. 

Ce jeu a été développé en 2017 par le Canadian Institute for Cybersecurity (CIC) 
de l’Université du Nouveau-Brunswick (Canada), sous la supervision du professeur 
Ali A. Ghorbani et de son équipe de recherche. 

Les données ont été collectées sur une période de cinq jours (du 19 au 23 juin 2017) 
dans un environnement réseau réaliste, combinant du trafic légitime avec des scénarios 
d’attaques simulées. Le dataset comprend une grande diversité de menaces, telles que : 
DoS, DDoS, Brute Force, PortScan, Botnet, ainsi que des attaques Web. 

La force de CICIDS2017 réside dans son réalisme et sa richesse. Des outils d’attaque 
authentiques ont été utilisés pour générer un trafic malveillant crédible, ce qui rend cet 
ensemble parfaitement adapté à l'entraînement et à l’évaluation de modèles 
d’apprentissage automatique, notamment les algorithmes de classification comme 
SVM. Avec plus de 80 attributs (features) par enregistrement, CICIDS2017 offre 
une profondeur analytique significative, en faisant l’un des jeux de données les plus 
complets et les plus fiables pour l’étude des IDS modernes.[22] 

 

Le jeu de données CICIDS2017 se distingue par sa richesse en termes de diversité 
d’attaques, de volume de données, et de nombre de caractéristiques par 
enregistrement. Il a été conçu pour simuler un environnement réseau réaliste, avec 
une alternance entre trafic normal et attaques planifiées à des moments spécifiques. 
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Parmi les types d’attaques incluses dans le dataset, on trouve notamment : 

 DoS (Denial of Service) 
 DDoS (Distributed Denial of Service) 
 Brute Force (FTP et SSH) 
 Botnet 
 Scan de ports (PortScan) 
 Infiltration dans le réseau interne 
 Attaques Web : injection SQL, XSS (cross-site scripting), commande système 
 Heartbleed : attaque sur vulnérabilité OpenSSL 

Sur le plan quantitatif, le dataset contient : 

 Environ 3 millions d’enregistrements, collectés sur 5 jours. 
 Plus de 80 attributs (features) par enregistrement, couvrant des aspects 

statistiques, temporels, comportementaux et liés aux flux. 
 Des libellés (labels) bien définis pour chaque connexion, facilitant 

l’entraînement supervisé des modèles. 

Cette configuration rend CICIDS2017 particulièrement bien adapté aux techniques de 
classification utilisées dans le machine learning, notamment pour des tâches de 
détection multiclasses (normal, DoS, DDoS). 

Avantages de CICIDS2017 pour les modèles ML: 

privilégié pour l'entraînement et l’évaluation des modèles d’apprentissage automatique 
(ML) appliqués à la détection d’intrusions. 

Tout d’abord, sa diversité d’attaques permet de couvrir un large éventail de menaces, 
allant des attaques classiques de type DoS/DDoS aux attaques plus sophistiquées 
comme les injections SQL, les botnets ou les infiltrations réseau. Cette variété favorise 
la capacité des modèles à généraliser et à détecter efficacement des comportements 
anormaux dans des contextes variés. 

Ensuite, le réalisme du trafic est un atout essentiel. Contrairement à des jeux de 
données artificiels, CICIDS2017 a été généré dans une infrastructure réelle, avec des 
utilisateurs humains et des outils d’attaque authentiques. Cela garantit que les modèles 
entraînés sur ces données seront plus pertinents lorsqu’ils seront appliqués à des 
environnements réels. 

Par ailleurs, le dataset propose un grand nombre de caractéristiques (plus de 80 
features), ce qui permet aux algorithmes de ML d’extraire des représentations riches et 
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discriminantes. Ce niveau de détail est particulièrement utile pour les modèles 
complexes comme les SVM, les forêts aléatoires (Random Forest) ou encore les 
réseaux de neurones. 

Enfin, l’ensemble CICIDS2017 est bien documenté, librement accessible, et utilisé 
par une large communauté de chercheurs, ce qui facilite la reproductibilité des 
expériences et les comparaisons entre différentes approches. 

 

 

Figure 12 : Distribution des caractéristiques du jeu de données CICIDS2017 

 

 

Conclusion  :  

À travers cette section, il est apparu clairement que le choix du jeu de données 
constitue un élément clé dans le développement de systèmes efficaces de détection 
d’intrusions. Alors que des jeux classiques comme KDD99 et NSL-KDD présentent 
des limites importantes quant à leur capacité à refléter les menaces actuelles, 
CICIDS2017 offre un environnement réaliste, diversifié et riche en caractéristiques, ce 
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qui en fait un support particulièrement adapté à l’entraînement et à l’évaluation des 
modèles modernes d’apprentissage automatique. Ainsi, l’adoption de ce dataset dans le 
présent travail représente une démarche méthodologique réfléchie visant à garantir la 
précision et la fiabilité des résultats de classification, notamment dans le cadre de la 
détection des attaques DoS et DD
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1.  Introduction : 

 détection des intrusions, en particulier des attaques par déni de services (DoS) et déni  
déni de service distribué (DDoS) , est devenue un enjeu majeur dans le domaine de la 
cybersécurité. face à l’évolution rapide des techniques d' attaque , les approches 
traditionnelles ont montré leur limites , ce qui  poussé la communauté scientifique à 
explorer de nouvelles solutions plus robustes et adaptatives 

Ce chapitre vise à présenter un état de l’art des différentes méthodes de détection 
d’intrusions , en commençant par les approches classiques telles que celles basées sur 
les signatures et celles fondées sur l’anomalie . Ensuite, nous aborderons les travaux 
récents qui intègrent des techniques 

D’apprentissage automatique ( machine learning) pour améliorer la détection des 
attaques DoS/ DDoS . 

Enfin ,une analyse critique des limites des approches existantes sera proposée , mettant 
en lumière les défis persistants comme la précision, les faux positifs, et l’adaptabilité 
face aux nouvelles menaces. 

2. Approches classiques de détection d’intrusions : 

 
2.1 Méthodes basées sur les signatures : avantages et limites 
Les méthodes de détection basées sur les signatures sont parmi les techniques 
les plus couramment utilisées dans les systèmes de détection d’intrusion (IDS) 
et les systèmes de prévention d’intrusion (IPS). Elles consistent à comparer les 
activités du réseau ou des systèmes à une base de données de signatures 
d’attaques connues.[22] 

2.1.1 Les avantage 

 

1. Grande précision dans la détection des attaques connues : ces méthodes 
sont très efficaces pour identifier les attaques sont les modèles sont déjà 
documentés. 

2. 2.Faible taux de faux positifs : Grace à leur fonctionnement basé sur des 
correspondances exactes, elles génèrent peu d’alertes erronées. 

3. facilité de compréhension et d’interprétation : les résultats sont facilement 
interprétables par les analystes en sécurité 

4. 4.contournement possible par des attaquant avancés : 
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Il suffit parfois d’une légère modification du schéma d’attaque pour échapper à 
la détection. [22] 

 

2.1.2 Limites : 

1. Incapacité à détecter les attaques inconnues (zéro-day) : les attaques 
inédites qui ne disposent pas encore de signature passent généralement 
inaperçues. 

2. Dépendance à la base de données des signatures : la qualité de la détection 
dépend directement de la fréquence de mise à jour des signatures. 

3. Maintenance intensive : le suivi, l’analyse et l’ajout régulier de nouvelles 
signatures peuvent représenter une charge de travail importante. 

4. Contournement possible par des attaquants avancés : il suffit parfois d’une 
légère modification du schéma d’attaque pour échapper à la détection.[23] 

 

2.2 Méthodes basées sur l’anomalie : Approches modernes et leur efficacité 
Les méthodes de détection d’intrusion basées sur l’anomalie (Anomaly-Based 
Detection Methods) reposent sur l’identification de comportements ou d’activités 
inhabituelles par rapport à un profil normal prédéfini du système ou du réseau. 
Contrairement aux méthodes basées sur les signatures, elles permettent de détecter 
des attaques nouvelles ou inconnues, y compris les attaques de type zero-day. 

2.2.1 Approches modernes : 
Plusieurs approches récentes utilisent des techniques avancées issues du domaine de 
l’intelligence artificielle et de l’apprentissage automatique pour améliorer la 
détection : 

1. Apprentissage supervisé (supervised learning) 
Utilisation de modèles comme les SVM (Support Vector Machines), les 
réseaux de neurones (DNN, GNN) pour classifier le trafic comme normal ou 
malveillant. 

2. Apprentissage non supervisé (Unsupervised learning) 
Techniques comme K-means clustering, Autoencoders et Isolation Forest pour 
découvrir des anomalies sans connaissance préalable des types d’attaques. 

3. Apprentissage semi-supervisé et auto-apprentissage (semi-supervised / self-
supervised) 
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Adaptées aux contextes où les données labellisées sont rares, ces approches 
offrent un bon compromis entre efficacité et adaptabilité. 

4.  Méthodes hybrides. 
Combinaison de détection par signature et par anomalie pour maximiser la 
couverture et réduire les faux positifs. [24] 

2.2.2 Efficacité 

1. Avantages : 

 Capacité à détecter les attaques inconnues et les variantes nouvelles. 
 Adaptabilité aux changements de comportement dans le réseau. 
 Potentiel élevé dans les environnements dynamiques (Cloud, IoT…) 

2. Limites : 

 Taux élevé de faux positifs, surtout en absence d’un bon entraînement. 
 Besoin de ressources importantes pour l’entraînement des modèles. 
 Difficulté dans l’interprétation des résultats dans certains cas (black box 

models). 

3. Travaux récents utilisant le ML pour détecter DoS/DDoS : 
 
3.1 Modèles supervisés récents pour la détection de DoS/DDoS : 
Les modèles supervisés nécessitent un ensemble de données étiquetées (trafic 
normal vs malveillant). Voici quelques-uns des plus utilisés dans les travaux 
récents : 

1. Support Vector Machines (SVM) 
• Efficace pour les problèmes de classification binaire (DoS vs normal) 
• Bonne performance même avec peu de données 

2. Réseaux de neurones artificiels (ANN) 
• Capables de détecter des modèles complexes et non linéaires dans le trafic 
réseau 
• Requiert un temps d’entraînement plus long 

3. XGBoost 
• Utilisé pour sa rapidité et sa précision. Montre de bons résultats sur des 
ensembles de données comme CIC-DDoS2019. 
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3.2 Modèles non supervisés récents 
Ces modèles sont utilisés lorsqu’on ne dispose pas de données étiquetées : 

1. K-Means Clustering 
Segment le trafic réseau en groupes. Les anomalies (comme DoS) apparaissent 
souvent dans des clusters isolés. 

2. Isolation Forest 
Très efficace pour détecter des valeurs aberrantes / anomalies dans de grands 
volumes de données réseau. 

3. Autoencoders (réseaux de neurones non supervisés) 
Reproduisent le trafic normal. Toute déviation importante du comportement 
attendu est détectée comme une anomalie (possible DoS/DDoS). 

4. DBSCAN (Density-Based Spatial Clustering) 
Détecte les anomalies comme des points faiblement denses dans l’espace de 
données, souvent utilisé pour détecter des rafales de trafic anormal.[25] 

  

4. Limites des travaux précédents et motivation 
Malgré les progrès notables réalisés dans l’utilisation du machine learning pour la 
détection des attaques DoS/DDoS, plusieurs limitations majeures persistent dans les 
travaux antérieurs : 

1. Problèmes de précision 
• Certains modèles souffrent d’un manque de précision dans des 
environnements réels, notamment lorsqu’ils sont entraînés sur des jeux de 
données artificielles ou anciens (ex : NSL-KDD). 
• Cela limite leur capacité à bien généraliser sur du trafic inconnu ou 
dynamique. 

2. Faux positifs / fausses alertes élevées : 
• Les modèles, notamment ceux basés sur l’anomalie, détectent souvent un 
grand nombre de faux positifs, signalant des comportements normaux comme 
des attaques. 
• Ceci génère une surcharge pour les administrateurs réseaux et peut engendrer 
une perte de confiance dans le système de détection. 
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3. Mauvaise adaptation aux attaques nouvelles ou évolutives 
• Les attaques DoS/DDoS évoluent rapidement en complexité et en techniques. 
• Les modèles supervisés nécessitent des données étiquetées à jour, ce qui est 
difficile à maintenir à long terme. 

4. Motivation des approches récentes 
Face à ces limitations, les recherches récentes se dirigent vers : 
• L’intégration de modèles hybrides combinant apprentissage supervisé et non 
supervisé. 
• L’utilisation de techniques de Deep Learning capables de capturer des 
comportements complexes avec moins de prétraitement. 
• L’apprentissage en ligne (online learning) pour permettre une mise à jour 
dynamique et en temps réel. 
• La réduction des faux positifs, en intégrant des mécanismes d’explicabilité 
et d’analyse contextuelle. 
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1. Description du jeu de données CICIDS2017 : 

Le jeu de données CICIDS2017 est une base de données développée par le Canadian 

Institute for Cybersecurity pour simuler un environnement réseau réaliste combinant 

du trafic normal et des attaques malveillantes. Capturées sur sept jours, ces données 

couvrent divers types d’attaques organisées par jour. 

Les attaques présentes incluent : 

 Attaques DoS (Denial of Service) 

 Attaques DDoS (Distributed Denial of Service) 

 Brute Force (FTP, SSH) 

 Infiltration, Botnet, Heartbleed 

 Attaques Web (XSS, SQL Injection, etc.) 

Chaque session réseau est représentée par plus de 80 caractéristiques : 

 Durée, taille des paquets, nombre de paquets envoyés/reçus 

 Mesures statistiques comme l’écart-type, le minimum/maximum 

Les données sont fournies sous forme de fichiers CSV. À l’aide de Google Colab, tous 

les fichiers CSV ont été importés depuis Google Drive et fusionnés dans un seul 

DataFrame avec la bibliothèque Pandas. 

Pour simplifier l’analyse, nous avons regroupé les différentes étiquettes en trois 

catégories principales : 

 BENIGN : trafic normal sans attaque 

 DoS : attaques visant à rendre un service indisponible (ex : DoS Hulk, DoS 

GoldenEye) 

 DDoS : attaques de type DoS mais provenant de sources multiples 
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Une fonction personnalisée a été utilisée pour reclasser les étiquettes dans ces trois 

classes principales : 

 

Cela permet une classification supervisée plus efficace avec moins de déséquilibre de 

classes. Un graphique circulaire a été utilisé pour visualiser la répartition des classes. 
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Figure 13 : description du data set CICIDS 2017 

2.  Prétraitement des données: 

Le prétraitement est une étape essentielle pour garantir la qualité et l'efficacité de 

l'apprentissage automatique. Cette section décrit les étapes appliquées pour nettoyer, 

structurer et préparer le jeu de données CICIDS2017 avant l’entraînement du modèle. 

2.1 Lecture et fusion des fichiers CSV: 

Les fichiers CSV du jeu de données CICIDS2017 ont été importés depuis Google 

Drive et fusionnés en un seul DataFrame : 
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2.2 Mélange aléatoire des données 

Les données ont été mélangées de manière aléatoire pour éliminer l'effet de l'ordre 
chronologique :  

 

 

2.3 Encodage des étiquettes 

Les classes cibles (DoS, DDoS, BENIGN) ont été transformées en valeurs numériques 
grâce à LabelEncoder  
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2.4 Classification des étiquettes (Label simplifié) 

Une fonction personnalisée a été utilisée pour reclasser les étiquettes en trois 

catégories principales : DoS, DDoS et BENIGN. 
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2.5 Filtrage des classes pertinentes 

Les enregistrements classés comme Other ont été exclus pour ne conserver que les 
trois classes principales : 

 

 

2.6 Sélection des caractéristiques numériques 

Seules les colonnes contenant des valeurs numériques ont été conservées : 

 

 

2.7 Normalisation des données 

La normalisation permet de standardiser les valeurs pour que chaque caractéristique ait 
une moyenne de 0 et un écart-type de 1 : 
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Figure 14 : Étapes de prétraitement pour la classification des attaques DoS/DDoS 

3. Sélection et extraction des caractéristiques 

Dans cette étape de la méthodologie, l’accent a été mis sur la conservation des 
caractéristiques les plus significatives pour la classification, tout en éliminant les 
colonnes qui n'apportent pas de valeur ajoutée ou qui introduisent du bruit dans les 
données. 

Étape 1 : Suppression manuelle des caractéristiques non pertinentes 

Les caractéristiques suivantes ont été supprimées : 
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 Flow ID, Timestamp, Source IP, Destination IP, Source Port, Destination Port, 
etc. 

Ces colonnes : 

 Sont soit des identifiants uniques qui n’ont aucun pouvoir de discrimination. 
 Soit elles induisent une redondance inutile, pouvant nuire à la performance du 

modèle. 

Étape 2 : Sélection statistique des caractéristiques les plus influentes 

Plusieurs techniques ont été utilisées pour identifier les attributs les plus pertinents 
dans la distinction entre les types d’attaques (DoS, DDoS, BENIGN) : 

1. Matrice de corrélation (Correlation Matrix) 

Utilisée pour évaluer la corrélation entre chaque caractéristique et la variable cible. 

 Les attributs présentant une forte corrélation (positive ou négative) avec la 
classe cible sont conservés. 

 Les attributs faiblement corrélés ou redondants sont supprimés 

2. Méthode SelectKBest 

Cette méthode de la bibliothèque sklearn classe les caractéristiques selon leur score 
statistique par rapport à la variable cible. On sélectionne les K meilleures. 
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Résultat final 

Grâce à ces techniques : 

 Le nombre de caractéristiques a été réduit de manière intelligente. 
 Le temps d’apprentissage des modèles a été réduit. 
 La performance (précision, stabilité) des modèles a été améliorée. 
 L’interprétabilité du modèle est également facilitée. 

3. Choix et justification du modèle SVM 

Le modèle SVM (Support Vector Machine) a été sélectionné pour sa robustesse face 
aux données à haute dimensionnalité et sa capacité à effectuer une séparation efficace 
entre plusieurs classes, même lorsque celles-ci ne sont pas linéairement séparables. 

 Pourquoi le modèle SVM a-t-il été choisi ? 

Le choix du modèle SVM repose sur plusieurs avantages clés : 

1. Efficacité en classification binaire et multiclasses : 
Bien que conçu initialement pour des problèmes binaires, le SVM peut être 
adapté aux problèmes à plusieurs classes (comme BENIGN, DoS, DDoS) via la 
stratégie "un contre tous" (One-vs-Rest). 

2. Capacité à gérer des séparations non linéaires : 
Grâce à l’utilisation de noyaux (kernels), le SVM peut projeter les données 
dans un espace de dimension supérieure pour rendre les classes séparables. 
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3. Bon contrôle de la généralisation : 
Les hyperparamètres C et gamma permettent un ajustement fin du modèle pour 
éviter le surapprentissage tout en maximisant la précision. 

 Noyau utilisé : RBF (Radial Basis Function) 

Le noyau RBF a été choisi pour les raisons suivantes : 

 Grande flexibilité : 
Il permet de modéliser des frontières de décision complexes et non linéaires. 

 Adapté aux données complexes et entremêlées : 
Certaines attaques (en particulier DoS et DDoS) présentent des similarités, 
nécessitant un noyau capable de bien les distinguer. 

 Bon compromis entre performance et complexité : 
Le noyau RBF est souvent un bon choix par défaut pour des données où la 
structure n’est pas connue à l’avance. 

 

 Optimisation des hyperparamètres avec GridSearchCV 

Afin de maximiser la performance du modèle SVM, une recherche exhaustive des 
meilleurs paramètres a été effectuée à l’aide de GridSearchCV. Cette méthode permet 
de tester différentes combinaisons d’hyperparamètres avec validation croisée. 

Hyperparamètres évalués : 

C : 
Contrôle la pénalité des erreurs de classification. 

o Une petite valeur permet une marge plus large (mais tolère plus 
d’erreurs). 

o Une grande valeur réduit les erreurs mais risque le surapprentissage. 

2. gamma : 
Détermine l’influence d’un point de données individuel. 

o Une valeur élevée rend l’influence locale. 
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o Une valeur faible rend le modèle plus général. 

 

Résultat final : 

 Le modèle final a été entraîné avec les meilleurs paramètres issus de la 
recherche. 

 Le modèle SVM a obtenu une précision supérieure à 95% sur les données de 
test. 

 Il démontre une excellente capacité à distinguer les classes BENIGN, DoS et 
DDoS, même dans un contexte de données complexes. 
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4. Évaluation des performances: 

Après l'entraînement des modèles (SVM, Random Forest, Régression Logistique), leur 
performance a été évaluée sur les données de test en utilisant plusieurs métriques 
statistiques essentielles. Ces mesures offrent une vue complète sur la qualité de la 
classification des trois catégories principales : BENIGN, DoS, et DDoS. 
  
1. Exactitude (Accuracy) : 

L'exactitude mesure le pourcentage global de prédictions correctes : 

Accuracy=Nombre de prédictions correctes/Nombre total d’exemples   

 Une précision supérieure à 90% a été atteinte avec certains modèles, 
notamment SVM après l’optimisation. 

 Toutefois, cette mesure peut être trompeuse en cas de déséquilibre important 
entre les classes. 

 2. Matrice de confusion (Confusion Matrix) 

La matrice de confusion permet une visualisation détaillée des résultats de 
classification. Elle met en évidence : 

 Vrais Positifs (TP) : bien classés dans leur propre catégorie. 
 Faux Positifs (FP) : mal classés dans une autre catégorie. 
 Faux Négatifs (FN) : non reconnus dans leur vraie catégorie. 
 Vrais Négatifs (TN) : correctement écartés d’une catégorie. 
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  Exemple de code utilisé : 

 

 Observation : 

Le modèle a montré une capacité significative à différencier BENIGN des attaques. 
Cependant, une confusion partielle a été observée entre DoS et DDoS, ce qui est 
compréhensible vu la similarité de certaines caractéristiques statistiques. 

3. Rapport de classification (Classification Report) 

Ce rapport donne un aperçu des performances par classe selon les trois métriques 
suivantes : 

Métrique Définition 

 
 

Précision 

 
 

Pourcentage des prédictions positives 
correctes pour chaque classe. 

 
 

Rappel Pourcentage des échantillons d'une 
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classe correctement identifiés par le 
modèle. 

 
 

Score F1 

 
 

Moyenne harmonique entre la précision 
et le rappel. Reflète l’équilibre des deux. 

 

Tableau 2 : classification performance matrice 

Exemple de code :  

 

 

Extrait typique du rapport : 
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Remarques finales : 

 La haute précision obtenue indique que le modèle apprend efficacement à 
distinguer les différentes formes de trafic réseau. 

 Les variations entre précision et rappel soulignent certains défis, notamment 
dans la différenciation entre DoS et DDoS. 

 L'utilisation conjointe de ces indicateurs est essentielle pour diagnostiquer les 
points forts et faibles du modèle. 
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1.  Mise en œuvre des modèles SVM: 

Dans cette section, nous décrivons la mise en œuvre du modèle Support Vector 
Machine (SVM) avec un noyau Radial Basis Function (RBF) pour la classification 
des attaques DoS, DDoS et du trafic normal dans le jeu de données CICIDS2017. 

1.1 Choix du modèle SVM et du noyau RBF 

Le modèle SVM est particulièrement adapté pour les données à haute dimension et 
permet de trouver une frontière de séparation optimale entre les classes. Le noyau 
RBF est choisi car il peut modéliser des relations non linéaires complexes, ce qui est 
essentiel dans le contexte des données réseau où les frontières entre classes ne sont pas 
toujours linéaires. 

1.2 Optimisation des hyperparamètres par GridSearchCV 

Les performances du modèle dépendent fortement des paramètres C (paramètre de 
régularisation) et gamma (qui définit l’influence d’un seul exemple d’apprentissage). 
Pour déterminer les meilleures valeurs, nous avons utilisé la technique de 
GridSearchCV avec validation croisée à 5 plis. Cela signifie que le jeu de données 
d’entraînement a été divisé en 5 sous-ensembles, et pour chaque combinaison de 
paramètres, le modèle a été entraîné et validé 5 fois, afin d’évaluer sa capacité de 
généralisation. 

1.Configuration du GridSearch 

 Les valeurs testées pour C étaient : [0.1, 1, 10, 100]. 
 Les valeurs testées pour gamma étaient : ['scale', 'auto', 0.01, 0.1, 1]. 
 Le noyau utilisé était toujours rbf. 

2.Résultats de l’optimisation 

Après l’exécution de GridSearchCV sur un sous-échantillon (10%) des données 
d’entraînement pour accélérer le calcul, les meilleures valeurs trouvées son 

Ces paramètres correspondent à un bon compromis entre biais et variance, permettant 
au modèle d’avoir une bonne précision sur les données de test sans surajuster les 
données d’entraînement. 
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3.Entraînement final et performance 

Le modèle SVM optimisé avec ces paramètres a été entraîné sur l’ensemble du jeu de 
données d’entraînement, puis testé sur les données de test. 

La précision finale obtenue est : 

 

 

Ce résultat montre que l’optimisation des hyperparamètres via GridSearchCV améliore 
significativement la capacité du modèle à classifier correctement les différentes 
catégories d’attaques et le trafic normal. 

2 Analyse complète des résultats de classification (DoS / DDoS / Normal) 

2.1 Prédiction sur les données de test 

Après avoir optimisé le modèle SVM via GridSearchCV, nous utilisons ce modèle 
pour prédire les classes sur les données de test. 

   

2.2 Calcul de la précision (Accuracy) 

La précision mesure la proportion de prédictions correctes parmi toutes les prédictions 
effectuées. 
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2.3 Matrice de confusion : 

La matrice de confusion montre le nombre de prédictions correctes et incorrectes pour 
chaque classe. 

 



Chapitre 4 : Expérimentation et résultats 

 

55 
 

 

  

2.4 Rapport de classification (Precision, Recall, F1-Score) : 

Ce rapport présente les mesures de précision, rappel et F1-score pour chaque classe. 

 

2.5 (Optionnel) Courbes ROC pour chaque classe 

Les courbes ROC permettent d’évaluer la performance du modèle en comparant 
le taux de faux positifs au taux de vrais positifs pour chaque classe. 
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Figure 15 : Processus de classification des attaques DoS/DDoS par SVM 

3 Comparaison des performances avec d'autres modèles 

3.1 Introduction à la comparaison: 

Afin d’évaluer la qualité du modèle SVM et de mesurer son efficacité dans la 
classification des attaques réseau (telles que DoS et DDoS), une comparaison a été 
réalisée avec deux autres algorithmes d’apprentissage supervisé : 

 Régression Logistique (Logistic Regression) 

Tous les modèles ont été entraînés et testés sur le même jeu de données CICIDS2017, 
après les étapes de prétraitement (nettoyage, normalisation, et équilibrage via 
SMOTE), afin de garantir une comparaison équitable. 
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3.2 Résultats expérimentaux 

Modèle 
 

Exactitude (Accuracy) 

 
 

SVM (optimisé) 

 
 

98,58 % 

 
 

Régression Logistique 

 
 

97,57 % 

Tableau 3 : Résultats expérimentaux 

3.3 analyse et interprétation 

1.  Pourquoi le SVM est-il supérieur ? 

 Il utilise une fonction noyau RBF (Radial Basis Function), efficace pour 
capturer les relations non linéaires. 

 Les hyperparamètres (C et gamma) ont été optimisés avec GridSearchCV, 
améliorant ainsi la capacité de généralisation. 

 Il s’adapte bien aux problèmes multi-classes en utilisant la stratégie One-vs-
Rest. 

 

2. Limites de la Régression Logistique 

 Suppose une séparation linéaire entre les classes. 
 Moins efficace dans des contextes complexes comme les attaques réseau où les 

données présentent des structures non linéaires. 
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3.4 Extraits de code 

1. Entraînement de la Régression Logistique : 

 

Conclusion de la comparaison: 

 Le modèle SVM s'est avéré le plus efficace et le plus précis dans cette étude. 
 Il est particulièrement recommandé pour les systèmes de détection d'intrusion 

(IDS), surtout lorsqu’il est associé à une bonne préparation des données. 
 Une amélioration supplémentaire pourrait être envisagée en combinant SVM 

avec d’autres modèles dans une approche hybride ou ensembliste. 

4. Discussion et interprétation : 

4.1 Analyse approfondie des performances des modèles 

 Pourquoi le SVM a-t-il surpassé les autres modèles ? 

Le modèle SVM (Support Vector Machine) a fourni les meilleures performances 
pour plusieurs raisons : 

1. Utilisation du noyau RBF (Radial Basis Function) : 
o Ce noyau est bien adapté aux relations non linéaires entre les variables. 
o Il permet de détecter des motifs complexes dans les données réseau, en 

particulier pour distinguer les attaques du trafic normal. 
2. Optimisation des hyperparamètres (C et gamma) via GridSearchCV : 

o Le choix des meilleures valeurs a permis d’éviter le surapprentissage 
(overfitting) ou le sous-apprentissage (underfitting). 
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o Cela a permis au modèle de trouver un bon compromis entre la 
sensibilité et la spécificité. 

 

 

3. Prétraitement et équilibrage des données : 
o Les données ont été nettoyées des valeurs manquantes et du bruit. 
o Une standardisation a été appliquée, ce qui a permis au SVM de traiter 

toutes les variables de manière équilibrée. 

 Points faibles et observations 

Malgré une très bonne performance, quelques erreurs subsistent dans la distinction 
entre les attaques DoS et DDoS. 

o Cela s’explique par une grande similarité dans leurs caractéristiques 
réseau, telles que le nombre de paquets, la durée des sessions, ou encore 
le nombre de connexions. 

o Ces similitudes rendent la séparation plus difficile, même pour les 
modèles performants. 

 Performance des autres modèles  

Régression Logistique : 

 C’est un modèle simple et linéaire. 
 Il gère mal les relations complexes et non linéaires, ce qui limite son 

efficacité sur un jeu de données comme CICIDS2017. 
 Sa précision plus faible (96,44 %) confirme ses limitations pour des tâches de 

classification complexes. 

Conclusion  

 Le SVM est le modèle le plus adapté pour la détection d’attaques réseau, 
grâce à sa capacité à modéliser des structures complexes dans les données. 

 Il est essentiel de souligner que le prétraitement des données a joué un rôle 
clé : aucun modèle ne peut donner de bons résultats sans un nettoyage, une 
normalisation et un équilibrage adéquats. 

 Néanmoins, des améliorations supplémentaires sont possibles via des 
techniques avancées comme : 
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o La sélection de caractéristiques (Feature Selection) 
o Le regroupement de modèles (Ensemble Learning) pour combiner les 

forces de plusieurs approches. 
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Conclusion 
générale 
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Conclusion général : 

À la fin de cet exercice, nous avons construit un modèle de classification avec 
l’approche SVM qui différencie les attaques DoS et DDoS du trafic normal en 
s'appuyant sur le dataset CICIDS2017. 

Grâce à l'algorithme proposé, incluant l'étiquetage, le class balancing, ainsi que la 
normalisation, nous avons atteint un score de 98.58% de précision sans avoir besoin 
d'une optimisation des hyperparamètres. Cela prouve que le modèle est robuste dans 
cet environnement. 

Par ailleurs, avec un score de 97.57% de précision, le modèle de régression logistique 
a échoué à atteindre la convergence, ce qui montre sa difficulté à s’ajuster aux données 
disponibles. 

Autrement, bien que les performances globales soient acceptables, il est à noter qu'un 
certain nombre de ces résultats sont limités par le déséquilibre initial des classes et par 
l’évaluation dans un environnement fixe. À cette fin, nous recommandons : 

La recherche d'architectures plus performantes comme les réseaux de neurones 
profonds (CNN, LSTM). 

L'intégration du modèle dans un système de détection en temps réel. 

L'enrichissement de ces données par des datasets issus de multiples sources afin 
d’augmenter la robustesse du système. 
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Résumé : 

 

La multiplication des attaques DoS et DDoS constitue aujourd’hui un défi majeur en 
matière de cybersécurité. En effet, ces types d’attaques visent à mettre hors service 
des services des systèmes en les surchargeant de ressources. Ainsi pour détecter et 
ainsi contrer ces attaques, l’idée d’intégrer des algorithmes d’apprentissage 
automatique aux systèmes de détection d’intrusion est venue à l’esprit. 

Pour cela, nous avons proposé un modèle de classification basé sur SVM afin de 
différencier trois types de trafic réseau. Il s’agit des attaques DoS et DDos et trafic 
BENIGN. De plus, ce modèle a été développé en utilisant “CICIDS2017” comme 
données de base. Dans un premier temps, les données ont bénéficié d’un traitement 
préalable rigoureux de prétraitement, de normalisation avant l’équilibrage des 
différents class et l’entrainement de cette modèle en utilisant un SVM avec un noyau 
RBF. 

Les résultats obtenus sont très encourageants, avec une précision de 98,58 %, 
démontrant l’efficacité du modèle proposé sans optimisation avancée. Ce travail met 
en évidence le potentiel de SVM pour renforcer les mécanismes de défense contre les 
cyberattaques, tout en soulignant les limites et perspectives pour des recherches futures 

 


