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Summary

Digital image encryption using chaotic systems, particularly the two-dimensional logistic
map, is a modern technique aimed to protect images from unauthorized access. This technique relies
on the high randomness and significant sensitivity to initial conditions.

Chaotic systems exhibit random behavior resulting from mathematical equations. The two-
dimensional logistic map is a prominent example of these systems, known for their ability to generate
complex numerical sequences that are highly sensitive to any slight changes in initial conditions.

The encryption process begins by converting the image into a matrix of digital values
representing the pixels. Then, the two-dimensional logistic map is used to generate chaotic sequences
based on a specific initial value that serve as the encryption key. These sequences are used to
rearrange the pixel positions through scrambling, making it difficult to recognize the original image.
Subsequently, pixel values are modified through diffusion so that any minor change in the original
image results in significant changes in the encrypted image. The final stage is to combine the results
of scrambling and diffusion to obtain the final encrypted image.

Using the two-dimensional logistic map in image encryption provides a high security level
due to its extreme complexity and its ability to produce unpredictable results. Moreover, this process
requires relatively simple mathematical computations, making it suitable for applications that demand
fast, real-time processing. Overall, image encryption using the two-dimensional logistic map is
considered an effective and secure method for protecting digital images.

Key words: chaotic systems, image encryption, confusion, diffusion.



Résumé

Le chiffrement des images numériques utilisant des systemes chaotiques, en particulier la
carte logistique bidimensionnelle, est une technique moderne visant a protéger les images contre tout
acces non autorise. Cette technique repose sur les caractéristiques du chaos, qui sont : le caractere
pseudo aléatoire et la sensibilité significative aux conditions initiales.

Les systemes chaotiques montrent un comportement aléatoire résultant d'équations
mathématiques. La carte logistique bidimensionnelle est un exemple emblématique de ces systemes,
connue pour sa capacité a genérer des sequences numeriques complexes qui sont treés sensibles a tout
changement minime des conditions initiales.

Le processus de chiffrement commence par convertir I'image en une matrice de valeurs
numériques representant les pixels. Ensuite, la carte logistique bidimensionnelle est utilisée pour
générer des séquences chaotiques basées sur des valeurs initiales spécifiques qui servent de clé de
chiffrement. Ces séquences sont utilisées pour réorganiser les positions des pixels par un mélange,
rendant difficile la reconnaissance de l'image originale. Par la suite, les valeurs des pixels sont
modifiées par diffusion de sorte que tout changement mineur dans I'image originale entraine des
changements significatifs dans I'image chiffrée. La derniére étape consiste a combiner les résultats
du mélange et de la diffusion pour obtenir I'image chiffrée finale.

L'utilisation de la carte logistique bidimensionnelle dans le chiffrement des images offre un
haut niveau de sécurité grace a sa complexité extréme et a sa capacité a produire des résultats
imprévisibles. De plus, ce processus nécessite des calculs mathématiques relativement simples, ce
qui le rend adapté aux applications nécessitant un traitement rapide et en temps réel. Dans I'ensemble,
le chiffrement des images en utilisant la carte logistique bidimensionnelle est considéré comme une
méthode efficace et sécurisée pour protéger les images numériques.

Mots clé : Systemes chaotique, cryptage d’image, confusion, diffusion.
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Aanslic alaal Dy =0l O lbeally 48105 Cagylal pladiul 30l v

lalase Ol ¢ Bl hdall o suS IS Blagiue oiagill adall i (e &5l oda Y Dl
g il) LadaiS Apeanll ilaglaally A1) Cag plall Aucailly ootV Al cioat ol 3 Jiahy ol

rlaghaall Loylas Sl 8 Ogild lgela ) a8y e sgiall (g cAariiiodd)

SV daplall . gy ke DA (e el (ailly ealsl) Gl s Al 2l axdi shaldl)
Dbme) AES Ao lss 8 Jlad) o Lalie i e 058 Lo W (Jlana) o Llall akal s
S kel G aaly i Bl s dpall Al 8 @Sl e Lol andiey @ L)

Llee ol Jlama¥) Llee Pla e Bale LIV 5aa3 & o4y Glaid) jadad) (aill (S e maalgl) il
.Jaadl)



sl Glee (8 Aygunsdll Aala) ok Gl aadl

aENjC===ie
® | [[ 1] bk

.,-.?%l, y\: 3 s Y Y -

i)

Bl b LanY)y Bldl) 7.3 (<)
Sa ) AU Al Adayjal) 2.3.3

By Lgungh DSk \gaal (The Two-dimensional Logistic Map) 2l Al Avean sl aayyal)

el Zoalad A sl Aoy A1) (e 14ke

Al cuptl 1.2.3.3
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Encryption 2D logisti
0gIStiC ma
----- Decryption g P
—GD—

. . I l 5 P l < lain image

Cipher image Bit confusion | Bit diffusion [~ Bit confusion [~ 4 P g
C(MxNxL) "&-[™ {----» (SE—— - -1 C(MxNxL)

Ao giial) seall e Ayl agladdl ol 111,304

A5 At glll ddas A1) oty Al gl 5 ARyl Jasdadtl) acll (11.3) JSa1 el

Bgeal Bl Aliar A Lgie dlaye JS Cm Tl 5 LY adasg Jalall he 435S L) ddlally L alay]
Clelal e o o M andll 3 Jabiall sde Qb Ll ay . olamy) — Lalal) A< e IS,
& et LS ) 8~ Bde alaiinly dadleall aip (uSe (gou sl jpail) @i Sleha) Ol ¢ puadal
sl @l ddecy (C=Enc(P,K) Jo i) o il dlee 4US oSo jlaialy L(14.3) J<al

. P=Dec(C, K)‘;A
Sla ) Al Lot sl Aday Ad) Joduad Algag ldall Jg22 1.4.3

Key Schedule and 2D Logistic ) ale) 4l dcasll daydll Qb alsey 7 Gaall Jan
Sal B e il cu 156 Joka cu bl Uy (alall Kyl z B 2323 (Sequence Generator

alaill Jalea 1y aUaill 250031 Aall Laa (%), Y,) s LJGH doay lsall 8 mage 58 WSer 5y, oX,

Key (1) = k(1) @k (156)

For i =2:156 (13.3)
Key(i)=key(i—1)@k(i)
end
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a.:\jt\j\ MJL’.&J\ ‘éﬁ @..Ay ‘}Q Lﬁs IEEE 754 48 dLM:h.ALI (XO’yO’r) e.:\s \:\\"\.\ ﬁ}a" L:'\.'\\

52 -
v=>Yb,2 (14.3)
i=1

X, =0.8909+0.1x (1) ;
y,=0.3342+0 1x0(2) ; (153)
r=2119-0.1xv(3) ;

Sl lsd) 2.4.3

On Al Bl Qi sa Lalall ssha (e argll (Diffusion and confusion) i)y Lalal)
Cian il 4 el e dage dnald HLEY) aay Cun cAlaY) Byseall 8 5jslatiall LKl cilasg
o8 o camad cgalall (il Bygen b oaaly cu et W 1) Gua el Blam) padal) aUa eaay o

[24] dalsly i) aill 850
1Eua P (M X N X L)akaulss Wi ahall la) 5ypeall ) 8L3Y) o

gy Sha Ny M >
apl o Py
Aol 8yguall (3) N1 pad¥ls Haal) ol cilig€e fici: L >

s o K Oe By U (plad)anio NP diga &

M.N.L if Pislogical
- ! (16.3)
M.N.L.8 otherwise
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Saladdd e Y ={Y, Yoo Vi) 3 X ={X0G 0 X b Cgasdl) Galdeall g i lld aay
(11.3) Aabad) alazsials (X, Y, 1)

t AN Y alaall g Jo¥) Lalall Y (gpumsill Jealeal) aladicd) iy

V(L. K)W(L...K)]=sort(Y (1...,K)) (17.3)
Pt (Lo K) =Py (W(L.... K)) (18.3)

LAY adll a3a adlge Jiad Wy Ll gl Lae lal L lgadi 5 aan Y Aludidll s Jiay V Cus
P Aaglidll 8ypall e Jeanmil ¢ ledll aladinl (18.3) daleall i Lalil) (6S

Cn L Y5 X il goama alainls 13ag SLin¥) Alaje B o Jg¥) Talal) (g olgmll an
Py e Jsasll (19.3) dlaled)

Z(L...,.K)= + 10" |mod m (19.3)

m=2 if P is logical
m=256  otherwise

Poir (1) = Feons (1) DR (K ) ®Zy, (1)

for i=2,...,.K (20.3)
I:)Dif'f (I) = PConf (I)® PConf (I _l)® ZBin (I)
end

5 (21.3) c¥aladl Gas Cyy Jsemall By e B Ll 5udsty o5t L) ddee 2y

(22.3)
[H(L....K),F(L...K)]=sort(X (L...,K)) 21.3
Cop (LK) =Py (F (..., K)) (22.3)
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